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Online térben elkövetett csalások



Forrás: rendőrségi évkönyv 2023



JELLEMZŐ ELKÖVETÉSI MÓDSZEREK

AnyDesk

Kriptovaluta befektetés

Foxpost/GLS/DPD

Romantikus/Nigériai



Ki használ bankkártyát?

Internetes vásárlás?

Milyen adatok tartalmaz egy 
bankkártya?

Bankkártya használati szokások

Virtuális/webkártya?





Vishing (voice,phishing)

Spoofing
Legenda!

Pénzintézetek nevében elkövetett csalás

Név Lakcím

Anyja neve Van-e hitel számlája?

Születési hely, idő

PIN kód

Számla egyenlege Bankkártyaszáma

Adategyeztetés

Jelszó



Adathalász SMS







Csomagküldő szolgálatok nevében elkövetett 
csalás





















Van különbség?



A leggyakoribb eltérés!



Megelőzés

Business e-mail compromise (BEC)

Hamis ügyfél vagy beszállító

Hamis vezetői utasítás- Szokatlan feladatok ellenőrzése
- e-mail címek ellenőrzése
- Adatok változtatása esetén személyes 
kapcsolatfelvétel
- Kapcsolattartó kijelölése (rendszeres utalás esetén)
- Kifizetés előtt ellenőrzött e-mail,telefon
- Mellékletek megnyitása, letöltése
- Közösségi médiában adatok megosztása
- Vállalati számítógépen fokozott óvatosság
- Edukáció



A zsarolóvírus olyan rosszindulatú program, amely a felhasználók adatait azzal a céllal 
titkosítja, hogy később csak a váltságdíj ellenében lehessen visszaállítani azokat.

Titkosítja az állományokat

Zsarolóvírusok (ransomware)

Zsaroló üzenetet jelenít meg

Határidőt szab a váltságdíj kifizetésére

Törli az állományok egy részét
Az idő múlásával egyre több 
állományt
tesz végleg visszaállíthatatlanná

1989 AIDS Trojan (PC Cyborg)

Forrás: https://nki.gov.hu/wp-content/uploads/2020/07/Zsarol%C3%B3v%C3%ADrusok-1.pdf









 A CovidLock-nak a 
működéshez szüksége van 

adminisztrátori jogosultságra. 
Amennyiben a felhasználó 

ezt engedélyezi, a CovidLock 
közel teljes hozzáférést szerez 

az eszközhöz. 

Az engedélyt a felhasználó 
megtévesztésével szerzik 

meg, a képernyőn látszólag 
az “online COVID statisztikák 

engedélyezése” illetve az 
“ismert COVID fertőzöttek 

lokációjának ismerete” 
engedélykérések jelennek 

meg.

 Forrás: 
https://nki.gov.hu/figyelmeztetesek/karos-kod/covidlock-

zsarolovirus/









Biztonsági másolat (3-2-1)

Adatokhoz és fájlrendszerhez való hozzáférés 
korlátozása Külső adathordozók korlátozása

Védekezési lehetőségek

Ha bekövetkezett a fertőzés

Fertőzött elemek eltávolítása
Biztonsági mentés 
visszaállítása

Internet csatlakozás 
megszüntetése (fizikailag is)

Crypto Sheriff (No More Ransom)

Szakértő felkeresése

Bejelentési kötelezettség (NKI, 
hatóság, ügyfél stb.)

Feljelentés

Nki.gov.hu, kiberpajzs.hu, nomoreransom.org



21.950 db

100 db





Köszönöm a figyelmet!

Elérhetőségek:
   
   MagyarDE@borsod.police.hu

           Kiber300_Borsod@borsod.police.hu
  Tel: 0646-514-500/ mell.: 2193, 
     
addyouremail@freepik.com

mailto:addyouremail@freepik.com
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