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Csalas, online térben elkovetett csalas
és informacios rendszer fehasznalasaval elkovetett csalasok
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B Online térben elkdvetett informaciosrendszerek felhasznalasaval elkdvetett csalss
- Online térben elkdvetett csalas
B csalis

Csalds és online térben elkdvetett csalasok ardnya

Forras: rendérségi evkonyv 2023



JELLEMZO ELKOVETESI MODSZEREK

Foxpost/GLS/DPD

Kriptovaluta befektetés

Romantikus/Nigériai




Bankkartya hasznalati szokasok

Ki hasznal bankkartyat?

Milyen adatok tartalmaz egy
bankkartya?

Internetes vasarlas? TYPE BANK NAME X\

o678 8012 3456

Y 0B/30

Virtualis/webkartya?

LDER NAME
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Péenzintézetek neveben elkovetett csalas

Vishing (voice,phishing)

Spoofing

Legenda! i
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bankszamlaja

Adatok megerositése

Uj Internet - és
mobilbank

2024.01.01-t6l az allami adatvédelmi

hamarosan
Za,r0|ésra politika valtozasa miatt az OTP Bank c.; otpbank
szolgaltatasainak folytatasa érdekében, a i
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Uj InternetBank
belépés
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Uj InternetBank
belépés

E-mail cim

Belépés

Elfelejtettem a jelszavam
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Posta

a termeéked

RE 126 556 544 SI
raktarban térolva
Legujabb frissités
Vérakozas a cim frissitésére

2024. marcius 23

uj szallitast intézni

nyomkovetési el6zmények
Részlet

var a szallitasi cim frissitésére
2024. marcius 23. 08:05

Ma megprobaltuk kézbesiteni a csomagjat, de
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marcius 20., szerda

POST értesités:
Csomagja 2024.
marcius 19-én
erkezik, mert a cime
nem egyezik meg.
Kérjlk, frissitse
szallitasi cimét.
https://is.gd/tLhI1|
?APH=46wXk2zJfF
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Csom s maganszemél

] p .‘ ur aguvery experts
részére

l§
Otthonrdl, egyszerlen! » -

Kiszallitas allapota

Az On csomagszama: 924186403

A kézbesités meghibasodasi értesitése

* Mivel a kézbesitési cim nem egyértelmd, a
csomagot nem szallitjak

» A csomagja visszatért a mikodési
kozpontunkba

o Kérjlk, frissitse a cimét, ujra eljutunk a 2024.
0321
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Online fizetés

Az Ujbdli ellatashoz néhany szolgaltatasi dijat kell
szamolnunk. A csomagjat a fizetés utan uUjra meg kell
adni

atalany: 102.53Ft
Kartyatarto

Vlagyimir
Kartyaszam
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Lejarati Datum Biztonsagi Kod (CVV)
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Csomagkitldo szolgalatok neveben elkovetett
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4 Q Marika - H acélgerenda L, e ) 4 Q Marika - H acélgerenda

hogy ez az hirdetés tovabbra is
érvényes-e, és lehet-e Foxpost
szallitast kérni? Természetesen a
szallitasi koltségeket én allndm
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Marika - H acélgerenda

Udvozlet! Szeretném megtudni,
hogy ez az hirdetés tovabbra is
érvényes-e, és lehet-e Foxpost
szallitast kérni? Természetesen a
@ szallitasi koltségeket én allndm

Olvasatlan lizenetek

4 Marika valaszolt neked

Udv. Ervényes a hirdetés igen.
Kétlem, hogy a foxpost szallitana
ilyet mivel tobb szaz kg a sulya.

Az On &ruja méretét és sulyat
tekintve tokéletesen megfelel a
szallitdshoz, ezt ellendriztem a
Foxpost weboldalan.

Sziikségem van az e-mail cimére
a szallitds megszervezéséhez.
Egy e-mailt fog kapni a
futarszolgalattdl, és csak be kell
majd irnia a szallitasi adatait és
megkapni a fizetést
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v Felhivjuk figyelmét, hogy a cimét meg kell erésiteni a csomag
feladasanak ujbdli megerdsitéséhez.
Utemezze be a
szallitast
>
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Gratulalunk! Sikeresen eladva
2 Gzenet

FOXPOST - l]j sorrend #85214597 <notice_messages74179@icloud.com> 2023. jllius 5. 10:05
Cimzett: @gmail.com

Toltsd le a FOXPOST
applikaciot!

FOXOL)
coxvosy €1i€l-NAPPAL! <5

CSOMAGKOLDES DROSAN Kiildj és fogadi csomagot egyszerlen! S"I"jmm”m

21 2]

Kedves Attilalilill
Gratuldlunk! Majdnem eladta a termékét!

)

Uj somend: 85214597

On az eladas kiiszobén 4ll! Termékét rendszeriink lefoglaita a vevd szamara, és az On jovahagyaséra
var. Kattinison az alabbi gombra a megrendeiés megergsitéséhez, €s automatikusan a megrendelés
megerdsito oldalunkra navigal. Ha bamilyen tovabbi kérdese van, a megrendeles megerdsito oldalan
elérheto a chat Ggyfelszolgalatunk.

Tranzakcio véglegesitése

2023.07.05.17:08




gls-hu.miugo.shop @)

A folytatashoz valassza ki a bankjat
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KDB Bank
Oberbank & otp D€ R isen $ SBERBANK
o UniCredit B AT masm CI1B BANK




gls-hu.miugo.shop @)

Tranzakcio ellendrzése...
Ez tobb percig is eltarthat. Kérjuk, ne
frissitse €s ne lépjen ki az oldalral.
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Osszes Helyek Képek Hirek Videok i Egyebek Eszkozok

Szponzoralt

MBH Bank

https:/mww.mbhbank.hu ; személyikdlcsén 3

MBH Személyi Kélcsén | Futamidd végéig fix kamat

THM: 12.9-23.5% Val6sitsd meg terveidet! Szabadfelhasznalasu kolcson, végig fix kamattal!
Kérj visszahivast. Kérdezd a tanacsadonkat. Kalkulalj a honlapunkon. Szolgaltatasok: Kérj
visszahivast, Hivj minket, Keress bankfiokot.

M

MBH Bank
https:/mww.mbhbank hu 3

MBH Bank

Bank hitelek, bankszamlak. bankkartyak, befektetések, finanszirozas megtakaritasok €s
biztositasok. Bankfiok és atm kereso, arfolyaminformaciok és ...

Online bankolas
MBH Netbank (korabban MKB). Ha eddig az MKB NetBANKart ...

Kapcsolat
00:00 ora kozott az MBH Netbank (korabban MKB), az MBH Bank ...

MBH Netbank (korabban ...

Az MBH Bank az utobbi idben tapaszialt 0j csalasi ...

Fiok és ATM keres6
... Bank App (korabban MKB), valamint az MBH Bank App ...

Lakossagi szamlavezetés
Bankkartyak - Dijjegyzék - MBH Diak szamlacsomag - ...

Tovabbi talalatok a(z) mbhbank hu domainrdl »

MKB Zrt. helyszinek : o)

C @
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internet bank X =m 3 3 Q

Osszes Képek Videok Hirek Kényvek : Egyebek Eszkozok

Keresési javaslat: internetbank

Szponzoralt

@ OTPBank
" https:iwww.otpbankhu }

OTP MobilBank - OTP InternetBank

Uj digitalis szolgaltatasainkkal még jobb megoldasok varnak!

(‘J OTP Bank
https:/finternetbank.otpbank hu

OTP InternetBank

Az OTP Bank megujuld internetbanki €s mobilalkalmazasi szolgaltatasaval kényelmesen
intézheted napi pénzigyeidet! InternetBanki belépés egyszerlien e-mail ...
Regisztracio - Kapcsolat - Elfelejtett jelszo visszaallitasa

c.; OTP Bank
https:/mww.otpbank.hu > portal » OTPdirekt  Belepes  §

OTPdirekt belépés

Az OTP Bank sosem hiv fel, hogy ... OTP Bank Nyrt. Digitalis Ertékesitési és ... Tamogatott
bongészok: Chrome, Internet Explorer, Edge, Firefox, Opera, Safari.
OTP InternetBank - Uj internet- és mobilbank - Adathalasz csalasok és...

D CIB Bank Internet Banking
https:/online.cib.hu :

CIB Bank Internet Banking

A CIB Bank Online csatornan keresztul inditott fizetési miiveletek és szolgaltatasok dijait azon
bankszamla szerzodés, befektetési szolgaltatasi ...

unicreditbank.hu
https:/mww.unicreditbank.hu > megujulo_ebanking 3

eBanking-ismertetd

v
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»  [3 Mas kenyvjelzék

Google tisza cip6 X m § & Q @ om

Osszes Termékek Keépek Helyek Uti célokat tartalmazo webhelyek Egyebek ~ Eszkozok Biztonsagos Keresés ~

Most nyitva van Regi Ferfi Jubileumi Fekete Viragos Magasszaru Retro

Nagyjabol 472 000 talalat (0,40 masodperc)
Talalatok erre: Budapest, 1138 - Teriilet kivalasztasa

Tisza Cipd

hitps:/mwwtiszacipo.hu

Féoldal — Tisza Cip6®

Cipok - Taskak - Ruhazat - Kiegészitdk - Kifutok - Hirek - Kollekciok - Torténet - Tisza Family
#tervezztiszat - Uzleteink - Kapcsolat - Fiokom

wr

Cipdk
Compakt - Comfort - Martf(i - Compakt Delux - Lokal - Kaland

Uzleteink

tiszacipo_hu vagy www.tiszacipo.com honlapon tartézkodtok-e

Kifutok

Compakt - Comfort - Martfii - Klasszikus - Derby - Favorit - City

Ruhazat
Kiegészitdk - Galléros polo - PoI6 - Furddshort - Fekete - ...

Budapest

Jo helyen jarsz! Figyelem, jelentds kedvezményekkel és a

Tovabbi talalatok a(z) tiszacipo.hu domainrdl »

r tiszacipo-hu.com
https:#www.tiszacipo-hu.com I

Tisza Cipé Magyarorszag : Online N&i Tisza -
Cipd Webshop

\/AcArnli Knrlatnzntt KiadAcil Tierza CinA CinAk A Tierva CinA
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Hirek Kollekciok Torténet Tisza Family #tervezztiszat Uzleteink Kapcsolat Fiokom Szdllitas =Muqur°rszég : Worldwide

1 I r Tisza Cipo - )
Shoes since 71 cipék Taskak Ruhdzat Klegészitok wititise WY | Sronkonk

©co
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Cipok Kiegészitok Kifutok Ruhazat Taskak

Tisza Cip6®

Shoes since '71
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Van kulonbseég?

W Fooldal
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Tisza Cip6®
Shoes since 71

Cipok  Kiegészitok  Kifutok Ruhazat Taskak

Runazat g Kitutek sk

Altalanos Szerzédési Feltételek

P 1 ALTALANOS

Adatvédelmi Nyilatkozat

I ATarsasag Altal Alkalmazott Adatvédelmi Iranyelvek

6, Mint Adat
s Minden Adatke

n Meghat

gyoldalian Modo
gétats A Felhasznsiot
Utjan Ertesit, A Modositas Hs 2.AZ ARAK £ A SZALLITASI KOLTSEGEK

—

3. MEGRENDELES/A SZERZODES TELJESITESE

k Tartja Ugyfelei
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zolgditatésok, Valamint Az
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A leggyakoribb elteres!

= e 4 Gyors Szalltas 4

Ruhazat Kiegeszitok Kitutok W @Ebama B @ W(1) o
T

PENZTAR
Cipok  Kiegészitok  Kifutok Ruhazat  Taskak
Kattings kie o beistentkerisher
ddiap

Fizetek

SZAMLAZASI ADATOK

ipo Comfort| 9572-M

Magyarorszag

FIZETENDS apits s

SIMPLEPAY BANKKARTYAS FIZETES

Vezetéknév  Kereszindv  Utca, hazszén wanyitoszim  Orszag

UTANVETEL
Szalftasi cim veimaciie Kolonleges utasis: y rendelés

szamlazasicim b kiskunféigynagyhaza

SZALLITAS MASIK CIMRE?

ROWNK  Sealltds  AzAdatkezelésrdl  Kapcsolat-Vevdszolgdlal  Visszakuidés  Fizetési Lenetdségek




Business e-mail compromise (BEC)

Hamis ugyfél vagy beszallito

Megeldzés

- Szokatlan feladatok ellenérzése Hamis vezetdi utasitis
- e-mail cimek ellenorzése

- Adatok valtoztatasa esetén személyes
kapcsolatfelvétel

- Kapcsolattarto kijelolése (rendszeres utalas esetén)
- Kifizetés elott ellenorzott e-mail,telefon

- Mellékletek megnyitasa, letoltése

- Kozosségi médiaban adatok megosztasa

- Vallalati szamitogépen fokozott ovatossag

- Edukacio



Zsarolovirusok (ransomware)

A zsaroldvirus olyan rosszindulatu program, amely a felhasznalok adatait azzal a céllal
titkositja, hogy késobb csak a valtsagdij ellenében lehessen visszaallitani azokat.

Titkositja az allomanyokat

Zsarolo iizenetet jelenit meg

Hataridot szab a valtsagdij kifizetésére

Torli az allomanyok egy részét
Az idé mulasaval egyre tobb
allomanyt

tesz végleg visszaallithatatlanna

1989 AIDS Trojan (PC Cyborg)

Dear Customer:

It is time to pay for your =oftware lease from PC Cyborg Corporation.
Complete the INUDICE and attach payment for the lease option of your choice.
If you don’t use the printed INUDICE, then be sure to refer to the important
reference numbers below in all correspondence. In return you will receive:

— a renewal software package with easy-to-follow, complete instructions:
— an automatic, self-installing diskette that anyone can apply in minutes.

Important reference numbers: AS599796-2695577-

The price of 365 user applications is US5189. The price of a lease for the
lifetime of your hard disk is USS378. You must enclose a bankers draft,
cashier’'s check or international money order payable to PC CYBORG CORPORATION
for the full amount of $189 or 5378 with your order. Include your name,
company, address, city, state, country, zip or postal code. Mail your order
to PC Cyborg Corporation, P.0. Box 87-17-44, Panama 7, Panama.

Fress ENTER to continue

Forras: https://nki.gov.hu/wp-content/uploads/2020/07/Zsarol%C3%B3v%C3%ADrusok-1.pdf
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our files was encrypted. If you want to deﬁrypt; please contact us wia email:

*¥¥ pacovery24x7@keemail.me ***
>>>> Write this ID in the title of your message: FDFD93E8978580ECA1Q9EBBCDS5F5F107D
p>>> Warning! Do not DELETE or MODIFY any files, it can lead to recovery problems!
If

>>>> Warning! If you do not pay the ransom we will attack your company repeatedly again!

In case of no answer in 24 hours write us to this e-mail: recovery24x7@onionmail.org

Sor: 12, oszl: 85 160%  Unix (LF)
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Ooops, your important files are encrypted.

If you see this text, then vour files are no longer accessible, because they
have been encrypted. Perhaps you are busy looking for a way to recover ypour
files, but don't waste vour time. Nobody can recover vour files without our
decryption service,

He guarantee that vou can recover all vour files safely and easily., Al vou

need to do is submit the payment and purchase the decryption key
Please follow the instructions:
1. Send $388 worth of Bitcoin to following address:

IMz7153HMuUXXTURZR1t 786G SdzaRtNDBUX

2. Send your Bitcoin wallet ID and personal installation key to e-malil

wonsmMithi23456@posteo. net Your personal installation key:
741296 -2Nx 161~ yHORUr ~-SB8yaNG-8Bs 1 td-UZDRu i ~ZZ2pRJIE-~KEBSSN-081t i zU-gUelMa

If you already purchased vour key, please enter it below,
Rey:




A CovidLock-nak a /

miikodéshez sziiksége van
adminisztratori jogosultsagra.
Amennyiben a felhaszndlo
ezt engedélyezi, a CovidLock
kozel teljes hozzaférést szerez
az eszkozhoz.

Az engedélyt a felhasznalo
megtévesztésével szerzik
meg, a képerny0On latszdlag
az “online COVID statisztikak
engedélyezése” illetve az
“ismert COVID fertozottek
lokacidjanak ismerete”
engedélykérések jelennek
meg.

Forrads:
https://nki.gov.hu/figyelmeztetesek/karos-kod/covidlock-
zsarolovirus/

YOUR PHONE IS ENCRYPTED: YOU HAVE 48 HOURS TO PAY 100S in BITCOIN OR
EVERYTHING WILL BE ERASED

1. What will be deleted? your contacts, your pictures and videos, all social media
accounts will be leaked publicly and the phone memory will be completely
erased

2. How to save it? you need a decryption code that will disarm the app and
unlock your data back as it was before

3. How to get the decryption code? you need to send the 100$ in bitcoin to the
adress below, click the button below to see the code

NOTE: YOUR GPS IS WATCHED AND YOUR LOCATION IS KNOWN, IF YOU TRY
ANYTHING STUPID YOUR PHONE WILL BE AUTOMATICALLY ERASED
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Client page X+

< G % ® noescaperjh3gg6oy7rck57fiefyuzmj7kmvojxgvimwdSpdzizrb7ad.onion

¥ TWITTER BLOG ﬂ ) BUY DECRYPTOR = TEST (® SUPPORT 24/7

NOESCAPE DECRYPTOR PRICE IS 75,000 USD

Nelor 47 s
D Bl B Bl

Days Hours Minutes Seconds

If you do not pay until time expired all your important data will be published on our blog!

75,000 USD ©) 290451706 BTC
bclghj9zun63fteganc30eOdat4w4pm96e5wsvr8l9

¢ Buy Bitcoin cryptocurrency

c Send 290451706 BTC (in ONE payment) to
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D) Client page — Tor Browser - 0 X

Client page X  +
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¥ TWITTER BLOG H ) BUY DECRYPTOR = TEST (® SUPPORT 24/7

TEST NOESCAPE DECRYPTOR

To make sure that we really can restore your network you can test our decryptor.

Drag a file here to upload or EEE#EEIM on your device.

The file must be an image no larger than 5 MB.

Available file types: bmp, gif, jpg. png, txt, doc, xls, pdf.




Gyakori kérdések a

< / > NO MORE RANSOM Sheriff zsarolovirusro t

o
]

megoldas. Amennyiben van megoldas, akkor megadiu

lendrzésre, effogadja ADATKEZELESI SZABALYZATUNKAT.
g

C ry pto Amennyiben fijiokat télt fel el
Sheriff

Elso fajl kivalasztasa a gépérdl

Masodik fajl kivalasztasa a gépérol

Binteny

eszkozok bejelentése

Kérjuk, toltse ki az alabbi trlapot, hogy ezzel segitsen meghatarozni a zsarolovirus fajtajat, ami megfertozte gépét. Ez segit ellendrizni, hogy van-e mar
inket a dekddolo megoldas letdltéséhez.

itt tolthet fel titkositott fajlokat (maximum 1 MB Ide irja be a zsarolovirus 3ital megjelenitett ZSAROLOLEVELBEN
méreti fajlokat tudunk fogadni) felfedezett email-, weboldal-, onion és/vagy bitcoin cimeket.

agyon fontos, hogy pontosan gépelje be a cimeket.

e e VLY = ’ TETE|ER
A bunozok altal a gépére helyezett, .txt vagy .html formatund 2axid e

zsarololevelet is feltoltheti




Védekezeési lehetosegek

Adatokhoz és fajlrendszerhez valé hozzaférés
korlatozasa Kiils6 adathordozdk korlatozasa

Nki.gov.hu, kiberpajzs.hu, nomoreransom.org Biztonsagi masolat (3-2-1)

Ha bekovetkezett a fertozes

Internet csatlakozas
megsziintetése (fizikailag is)

Fert6zott elemek eltavolitasa Bejelentési kotelezettség (NKI,
Biztonsagi mentés hatésag, iigyfél sth.)
visszaallitasa

Crypto Sheriff (No More Ransom) Feljelentés

Szakérto felkeresése



Online térben elkovetett csalasokkal okozott kar
(adatok forintban)

13 148 244 982

v

10 989 129 525

v

7914 217 328

6831 101 362
6317 143 620

4 635 260 780

3519 858 218
2998 016 748 3074912197

Online térben elkovetett informaciosrendszerek felhasznalasaval elkovetett csalas
Online térben elkovetett csalas

Osszesen






Koszonom a figyelmet!

Elérhetoségek:

MagyarDE@borsod.police.hu
Kiber300_Borsod@borsod.police.hu
Tel: 0646-514-500/ mell.: 2193,


mailto:addyouremail@freepik.com
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